icerik

Ders Kodu Dersin Adi Yanyil Teori Uygulama Lab Kredisi AKTS
INF441 Sifrelemeye Girig 8 3 0 0 3 4

On Kosul INF315

Derse Kabul Kosullari INF315

Dersin Dili Tirkce

Turu Se¢meli

Dersin Duzeyi Lisans

Dersin Amaci Kriptografi cok eski bir bilim dali olsa da son zamanlarda gercek bir devrim gecirmistir. Aritmetikten gelen

teknikler, tek yénli olarak adlandirilan ézellikleri olusturmakta yardimci olmustur. Ornegin acik anahtari
bilen herkes icin sifrelemek cok kolay olurken, 6zel anahtari bilmeyenler icin sifreyi ¢ézmek imkansiz bir
hale gelmistir. Modern sifreleme bilgisayarlara, e-ticaret sistemlerine, banka islemlerine erisimi giivence
altina almak icin, hatta dijital bir belgeyi tasdik etmek ya da elektronik oy icin de kullaniimaktadir.

Bu baglamda, bu dersin amaclari su sekilde siralanabilir:

- Acik anahtar sifreleme sistemlerinde kullanilan baslica algoritmalarin 6gretimi: "acgozIi" (greedy)
algoritmalar, Euclid algoritmasi ve modulo n kuvvetinde hizli hesaplama algoritmalari

- Agik anahtar sistemlerinde kullanilan baglica aritmetik teoremlerin ispatlanmasi

- Teoremlerin Merkle-Hellman, RSA ve El Gamal sifreleme sistemlerine uygulanmasi

- Sistemlerin glvenligine dayali 6zelliklerinin agiklanmasi

- Sifreleme sistemlerinin ayrica kimlik dogrulama sistemlerinde nasil kullanildi§inin gosterilmesi

- Eski (Ceaser, Vigeneére, ...) ve Modern (tek kullanimli sifre, Hill sifreleme) gizli anahtar sifreleme
sistemlerinin 6grenciye tanitilmasi

- Farkli blok gifreleme sistemlerini sunulmasi.

Icerik 1. Hafta Glouton algoritmasi, sifreleme biliminde uygulamalar
2. Hafta Euclide algoritmasi ve mod n uygulamasi
3. Hafta Lagrange ve Fermat teoremleri, hizli ve moduler hesaplama uygulamalari
4. Hafta RSA sifreleme sistemi
5. Hafta Blok RSA sifreleme
6. Hafta Ayrik logaritma problemi
7. Hafta Diffie-Hellman anahtar degisim yontemi
8. Hafta Ara Sinav
9. Hafta El Gamal sifreleme sistemi
10. Hafta Elektronik imza, imza ve hash fonksiyonlari
11. Hafta César, Vigénere, vb. gibi klasik sifreleme yontemleri
12. Hafta Hill sifreleme
13. Hafta Blok sifreleme yéntemlerinin prensipleri ve ¢calisma mekanizmalari
14. Hafta Feistel semasi
Kaynaklar 1.Ders Notlari: http://uni.gsu.edu.tr/moodle/course/view.php?id=53

2. Cours de cryptographie, Gilles Zémor, Cassini. ISBN 2-84225-020-6

Teori Konu Basliklar

Hafta  Konu Basliklan
1 Glouton algoritmasi, sifreleme biliminde uygulamalar

2 Euclide algoritmasi ve mod n uygulamasi
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Hafta

10

11

12

13

14

Konu Basliklari

Lagrange ve Fermat teoremleri, hizli ve moduler hesaplama uygulamalari
RSA sifreleme sistemi

Blok RSA sifreleme

Ayrik logaritma problemi

Diffie-Hellman anahtar degisim yontemi

Ara Sinav

El Gamal sifreleme sistemi

Elektronik imza, imza ve hash fonksiyonlari

César, Vigénere, vb. gibi klasik sifreleme yontemleri

Hill sifreleme

Blok sifreleme yontemlerinin prensipleri ve calisma mekanizmalari

Feistel semasi
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