icerik

Ders Kodu Dersin Adi Yanyil Teori Uygulama Lab Kredisi AKTS
INF471-A Bilisimde Guvenlik 7 2 0 2 3 4
On Kosul

Derse Kabul Kosullari

Dersin Dili Fransizca

Tara Zorunlu

Dersin Duzeyi Lisans

Dersin Amaci Bu dersin amaci 6grencilere bilisim givenligi teknolojilerini ve prensiplerini aktarmaktir.
Icerik . Hafta: IS kurulumu ve yonetimi, Ftp server kurulumu ve yonetimi

. Hafta: IIS ve Ftp server guvenlik politikalari
. Hafta: Ag kurulumu ve ip yonetimi
. Hafta: DHCP server kurulumu ve yonetimi

1
2
3
4
5. Hafta: Arp broadcast saldirilari ve énleme yéntemleri
6. Hafta: ICMP paketleri, ping ve tracetoute programlarinin ¢calisma sekli
7. Hafta: DDOS saldirilari ve 6nleme yéntemleri

8. Hafta: Ara sinav

9. Hafta: DNS server kurulumu ve yonetimi

10. Hafta: DNS server glvenlik politikalari

11. Hafta: Email server kurulumu ve yonetimi

12. Hafta: Email server ile ilgili givenlik énlemleri

13. Hafta: RAID cesitleri, kurulumu ve yonetimi

14. Hafta: A§ yonetiminde etik kurallar ve politikalar

Kaynaklar 1. MCSE 1: Sertifika Sinavlarina Temel Hazirhk Kilavuzu, Ali Halag ve Gokalp Harman, Medyasoft Yayinlari,
2003.
2. Teori ve Uygulamalar ile TCP/IP ve A§ Guvenligi, Can Okan Dirican, A¢ik Akademi, 2005.
3. Hacking Interface Bilisimin Yeralti Dinyasindan, Hamza Elbahadir, Kodlab Yayin, 2015.
4. Hacking / Bilisim Korsanligi ve Korunma Yontemleri, Davut Yilmaz, Hayat Yayinlari, 2004.



Teori Konu Basliklari

Hafta

1

10

11

12

13

14

Konu Basliklari

IIS kurulumu ve yonetimi, Ftp server kurulumu ve yonetimi
IIS ve Ftp server guvenlik politikalari

Ag kurulumu ve ip yonetimi

DHCP server kurulumu ve yonetimi

Arp broadcast saldirilari ve 6nleme yontemleri

ICMP paketleri, ping ve tracetoute programlarinin ¢alisma sekli
DDOS saldirilari ve dnleme yontemleri

Ara sinav

DNS server kurulumu ve yénetimi

DNS server glvenlik politikalari

Email server kurulumu ve yonetimi

Email server ile ilgili givenlik énlemleri

RAID cesitleri, kurulumu ve yonetimi

Ag yonetiminde etik kurallar ve politikalar
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