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IND465 Endustriyel Sistemler igin Siber 7 3 0 0 3 4
Gvenlik/Dayaniklilik

On Kosul

Derse Kabul Kosullari

Dersin Dili Fransizca

Turd Secmeli

Dersin Dlzeyi Lisans

Dersin Amaci Geleneksel bilisim (IT) gtvenliginden farkl olarak, tretim surekliligi ve fiziksel glivenligin 6n planda oldugu

Operasyonel Teknoloji (OT) dinyasini glivence altina almayi 6gretmek. Mihendislerin siber riskleri yénetme ve
tedarik zincirindeki veri zafiyetlerini engelleme kapasitesini gelistirmek.

igerik o Hafta 1: Siber Glvenlige Giris: Bilgi Teknolojileri (IT) vs. Operasyonel Teknolojiler (OT) Paradigmasi (CIA triad
vs. AlC triad).
o Hafta 2: Endustriyel Kontrol Sistemleri (ICS) ve SCADA mimarilerinin zafiyet analizi.
o Hafta 3: ICS Tehdit Modellemesi: Tarihsel saldiri vektorleri (Stuxnet, BlackEnergy) ve endistriyel fidye
yazilimlari (Ransomware).
o Hafta 4: Endustriyel Ag Guvenligi: Purdue Referans Modeli ile ag bolimlendirme (Network Segmentation) ve
hava boslugu (Air-gapping) efsanesi.
o Hafta 5: OT lletigim Protokolil Zafiyetleri: Modbus, DNP3 ve Profinet'in giivenlik eksiklikleri ve risk mitigasyonu.
o Hafta 6: Endustriyel Sistemler igin Siber Risk Analizi metodolojileri ve zafiyet tarama.
o Hafta 7: Ara Sinav.
o Hafta 8: Tehdit Alglama: OT aglarinda Saldiri Tespit Sistemleri (IDS) ve anomali tespiti.
o Hafta 9: Olaylara Miudahale (Incident Response) ve Felaket Kurtarma (Disaster Recovery) suregleri.
o Hafta 10: Is Surekliligi Planlamasi (Business Continuity Planning - BCP): Kriz aninda manuel operasyonlara
donus senaryolari.
o Hafta 11: Tedarik Zinciri Siber Guvenligi: Uglincii parti satici riskleri, donanim truva atlari ve sahte (counterfeit)
bilesenler.
o Hafta 12: Uretimde Sifir Giiven (Zero Trust) Mimarisi: Kimlik dogrulama, erisim kontrolil ve en az yetki prensibi.
o Hafta 13: Uluslararasi Standartlar ve Uyumluluk: IEC 62443 endustriyel glivenlik standardi ve NIST Siber
Guvenlik Cercevesi (CSF).
o Hafta 14: Siber-Fiziksel Dayaniklilik (Resilience) Miihendisligi: Sistem mimarisini soklari emecek ve hizl
iyilesecek sekilde tasarlama (Vaka analizleri).

Kaynaklar Ders Kitabi: Knapp, E. D., & Langill, J. T. (2014). Industrial Network Security: Securing Critical Infrastructure
Networks for Smart Grid, SCADA, and Other Industrial Control Systems. Syngress.
Yardimci Kaynak: Macaulay, T., & Singer, B. (2011). Cybersecurity for Industrial Control Systems: SCADA, DCS,
PLC, HMI, and SIS. CRC Press.

Teori Konu Bagliklan

Hafta Konu Basliklari

1 o Hafta 1: Siber Givenlige Giris: Bilgi Teknolojileri (IT) vs. Operasyonel Teknolojiler (OT) Paradigmasi (CIA triad vs. AIC triad).

2 o Hafta 2: Endustriyel Kontrol Sistemleri (ICS) ve SCADA mimarilerinin zafiyet analizi.

3 o Hafta 3: ICS Tehdit Modellemesi: Tarihsel saldiri vektorleri (Stuxnet, BlackEnergy) ve endustriyel fidye yaziimlari (Ransomware).
4 o Hafta 4: Endustriyel Ag Guvenligi: Purdue Referans Modeli ile ag bélimlendirme (Network Segmentation) ve hava boslugu (Air-

gapping) efsanesi.

o Hafta 5: OT lletisim Protokolii Zafiyetleri: Modbus, DNP3 ve Profinet'in giivenlik eksiklikleri ve risk mitigasyonu.
o Hafta 6: Endustriyel Sistemler icin Siber Risk Analizi metodolojileri ve zafiyet tarama.

o Hafta 7: Ara Sinav.

o Hafta 8: Tehdit Algilama: OT aglarinda Saldiri Tespit Sistemleri (IDS) ve anomali tespiti.
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o Hafta 9: Olaylara Mudahale (Incident Response) ve Felaket Kurtarma (Disaster Recovery) suregleri.
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Hafta
10
11
12
13

14

Konu Basliklar

o0 Hafta 10: Is Stirekliligi Planlamasi (Business Continuity Planning - BCP): Kriz aninda manuel operasyonlara déniis senaryolari.
o Hafta 11: Tedarik Zinciri Siber Giivenligi: Uglincii parti satici riskleri, donanim truva atlari ve sahte (counterfeit) bilesenler.

o Hafta 12: Uretimde Sifir Gliven (Zero Trust) Mimarisi: Kimlik dogrulama, erisim kontrolii ve en az yetki prensibi.

o Hafta 13: Uluslararasi Standartlar ve Uyumluluk: IEC 62443 endUstriyel glivenlik standardi ve NIST Siber Guivenlik Cergevesi
(CSF).

o Hafta 14: Siber-Fiziksel Dayaniklilik (Resilience) Miihendisligi: Sistem mimarisini soklari emecek ve hizli iyilesecek sekilde
tasarlama (Vaka analizleri).
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