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Ön Koşul

Derse Kabul Koşulları

Dersin Dili İngilizce

Türü Seçmeli

Dersin Düzeyi Doktora

Dersin Amacı Bilgisayar güvenliği konularının önemli bir kısmı bilgisayar ağlarında güvenlik konuları ile ilgilidir. Bu ders

bu konularda derinleşmek isteyen öğrenciler için bir giriş ve yol haritası sunmaktadır.

İçerik Bu ders içerisinde DHCP nin çalışma prensipleri, DHCP paketlerinin broadcast storming saldırıları ile

kötüye kullanılması, DNS sisteminin çalışma prensipleri, DNS sistemi ile ilgili güvenlik konuları, ağ
kurulumu ve bu konudaki güvenlik tercihleri, Email server ve Active Directory gibi konulara giriş, 7. katman

ve kullanıcı düzeyinde yapılabilecek tercihler ve davranışların güvenliğe etkisi vb... konular incelenmeye

çalışılmaktadır.
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Teori Konu Başlıkları

Hafta Konu Başlıkları

1 DHCP Sisteminin Çalışma Prensipleri

2 DHCP Paketlerinin Kötüye Kullanılması ve Broadcast Storming Saldırıları

4/10/2026 8:32:03 AM 2 / 3



3 DNS Sisteminin Çalışma Prensipleri

4 Ağ Kurulumu ve Ağ Topolojileri

5 Ağ Yönetimi Prensiplerine Giriş I

6 Ağ Yönetimi Prensiplerine Giriş II

7 Ağ Yönetimi Prensiplerine Giriş III

8 Email Server'lara Giriş

9 Active Directory

10 7 Katman Güvenliği I

11 7 Katman Güvenliği II

12 Kullanıcı Davranışları ve Sınırlamalar I

13 Kullanıcı Davranışları ve Sınırlamalar II

14 Ağ Yönetim İlkeleri

Hafta Konu Başlıkları
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