icerik

Ders Kodu Dersin Adi Yanyil Teori Uygulama Lab Kredisi AKTS
INF471-A Bilisimde Guvenlik 7 2 0 2 3 4

On Kosul INF334

Derse Kabul Kosullari INF334

Dersin Dili Fransizca

Tara Zorunlu

Dersin Duzeyi Lisans

Dersin Amaci Bu dersin amaci 6grencilere bilisim gtvenligi prensiplerini aktarmaktir. Dersin icerigi hem gtvenlik

araglarinin teknolojisini hem de guvenlik kavraminin insan faktoriinl de géz éntine alarak nasil
uygulanmasi gerektigini kapsamaktadir.

Icerik 1. hafta: Bilgi GUvenligine giris. GUvenlik prensipleri: Gizlilik, Veri butanlugu, Sureklilik. Tehdit, Guvenlik
boslugu ve risk unsurlari.
2. hafta: Yonetsel dnlemler: Risk ydnetimi, glivenlik standartlari. Guvenlik politikasi ve prosedurleri.

Denetimler.

3. hafta: Tek anahtarh sifreleme I: Klasik tekniklerin incelenmesi

4. hafta: Tek anahtarli sifreleme Il: : Klasik tekniklerin incelenmesi (devam).
5. hafta: Tek anahtarli sifreleme Ill: Modern tekniklerin incelenmesi.

6. hafta: Asimetrik Sifreleme sistemleri I: Tasarim prensipleri, sayi teorisi.
7. hafta: Asimetrik Sifreleme sistemleri I: Anahtar yonetimi

8. hafta: Ara Sinav

9. hafta: Asimetrik Sifreleme sistemleri Il: Ozet fonksiyonlari, sayisal imzalar.
10. hafta: Asimetrik Sifreleme sistemleri Ill: Sayisal imzalar ile kimlik sinamasi.
11. hafta: Ag guvenligi I: Eposta glvenligi, givenlik duvarlari

12. hafta: Ag glvenligi Il: IP glivenligi

13. hafta: Web uygulamalarinda guivenlik

14. hafta: Bulut bilisim sistemlerinde guivenlik

Kaynaklar - Ders notlari
- William Stallings, Cryptography and Network Security: Principles and Practice, 5/E Prentice Hall

Teori Konu Basliklar

Hafta  Konu Basliklari

1 IIS kurulumu ve yonetimi, Ftp server kurulumu ve yonetimi

2 IIS ve Ftp server guvenlik politikalari

3 Ag kurulumu ve ip yonetimi

4 DHCP server kurulumu ve yonetimi

5 Arp broadcast saldirilari ve 6nleme yontemleri

6 ICMP paketleri, ping ve tracetoute programlarinin ¢alisma sekli
7 DDOS saldirilari ve 6nleme yontemleri

8 Ara sinav

9 DNS server kurulumu ve yénetimi

10 DNS server glvenlik politikalari
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Hafta

Konu Basliklari

11 Email server kurulumu ve yonetimi

12 Email server ile ilgili givenlik énlemleri

13 RAID cgesitleri, kurulumu ve yonetimi

14 Ag yonetiminde etik kurallar ve politikalar
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