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Objectif du Cours Une part importante des sujets abordés en sécurité informatique concerne les problèmes de sécurité des

réseaux informatiques. Ce cours propose une introduction et un plan d'étude pour les étudiants

souhaitant approfondir ces sujets.

Contenus Ce cours abordera des sujets tels que les principes de fonctionnement du DHCP, l'utilisation abusive des

paquets DHCP par le biais d'attaques par tempête de diffusion, les principes de fonctionnement du

système DNS, les problèmes de sécurité liés au système DNS, la configuration du réseau et les

préférences de sécurité, une introduction aux serveurs de messagerie et à Active Directory, ainsi que

l'impact des choix et comportements de la couche 7 et au niveau de l'utilisateur sur la sécurité.
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Intitulés des Sujets Théoriques

Semaine Intitulés des Sujets

1 Fonctionnement d'un système DHCP

2 Utilisation abusive des paquets DHCP et attaques par saturation de diffusion
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3 Comment fonctionne le système DNS

4 Configuration et topologies du réseau

5 Introduction aux principes de la gestion de réseau I

6 Introduction aux principes de la gestion de réseau II

7 Introduction aux principes de la gestion de réseau III

8 Accès aux serveurs de messagerie

9 Active Directory

10 7. niveaux de sécurité I

11 7. niveaux de sécurité II

12 Comportement et limitations des utilisateurs I

13 Comportement et limitations des utilisateurs II

14 Principes de gestion de réseau

Semaine Intitulés des Sujets
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