Contenus

Nom du
Cours

INF 623

Cours Pré-Requis

Conditions d'Admission
au Cours

Langue du Cours
Type de Cours
Niveau du Cours

Objectif du Cours

Contenus

Semestre du Cours Travaux Travaux Crédit du
Cours Théoriques  Dirigés (TD) Pratiques (TP) Cours ECTS
1 3 0 0 3 8

Anglais
Electif
Doctorat

Bilgisayar gtivenligi konularinin énemli bir kismi bilgisayar aglarinda gtivenlik konulart ile ilgilidir. Bu ders
bu konularda derinlesmek isteyen 6grenciler icin bir giris ve yol haritasi sunmaktadir.

Bu ders icerisinde DHCP nin ¢alisma prensipleri, DHCP paketlerinin broadcast storming saldirilari ile
kotuye kullaniimasi, DNS sisteminin ¢alisma prensipleri, DNS sistemi ile ilgili glivenlik konulari, ag
kurulumu ve bu konudaki gtivenlik tercihleri, Email server ve Active Directory gibi konulara giris, 7. katman
ve kullanici duizeyinde yapilabilecek tercihler ve davraniglarin givenlige etkisi vb... konular incelenmeye

caligiimaktadir.
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Ressources

1. MCSE 1: Sertifika Sinavlarina Temel Hazirlik Klavuzu, Ali Halag, Gokalp Harman, Medyasoft Yayinlari,
2003.

2. Network - Bilgisayar Aglari, Faruk Cubukgu, Tarkmen Kitabevi, 1990.
3. Veri lletisimi, Newnes Cep Kitabi, Mike Tooley, Bilesim Yayincilik, 1997.
4. Bilgisayar Haberlesme Teknolojisi, O. Ayhan Erdem, Nobel Yayin Dagitim, 1998.

5. Bilgisayar Aglari ve Linux A§ Yonetimi El Kitabl, Kaan Gunegs Celik ve Gorkem Cetin, Sistem Yayincilik,
1998.

6. TCP/IP Internet'in Evrensel Dili, Murat Yildirimoglu, Pusula Yayincihk, 1999.

7. Isletim Sistemleri ve Bilgisayar Aglari, Funda Dag, Altag Basim Yayim Dagitim, 2001.

8. Exchange 2000 Server Yetkili Kilavuzu, Murat Yildirimoglu, Alfa Yayincilik, 2001.

9. Internet Suclari ve Bireysel Mahremiyet, M. Niyazi Tanilir, Liberte Yayinlari, 2002.

10. Hacking, Bilisim Korsanlgi ve Korunma Yoéntemleri, Davut Yilmaz, Hayat Yayinevi, 2004.
11. Internette Guivenlik ve Hacker, Cracker Meselesi, Mehmet Gliven, Grafiker Yayinlari, 2004.
12. Bilgisayar Aglari ve Glivenligi, Alper Ozbilen, Pusula Yayincilik, 2005.

13. Bilgisayar A§ Sistemleri, Ders Notu, Hazirlayan: Yilmaz Esenboga, 30 Adustos Egitim, Ogretim ve Saglik
Hizmetleri Basim Yayin, insaat, Turizm, Sanayi Ticaret Ltd. Sti., 2006.

14. Hacking Interface, Hamza Elbahadir, Kodlab Yayincilik, 2010.
15. Herkes Icin Siber Giivenlik, Cemal Taner, Abakus Yayincilik, 2019.

16. Linux ve Ag Temelleri Bagucu Kitabi, Mehmet Can Hanayl ve Ozel Sebetci, Hiperlink Egitim fletisim
Yayincilk, 2019.

17. igletim Sistemleri Guvenligi, Editor: Dog. Dr. Celebi Uluyol, Gece Akademi, 2019.

18. Bilgisayar Adlari, Prof. Dr. Resul Kara, Nobel Akademik Yayincilik, 2019.

19. Siber Guvenlik Kariyeri, IIk Adim, Hasan Emre Yilmaz, Abakus Yayincilik, 2020.

20. Siber Guvenlik, Harvard Business Review Press, Optimist Yayin Grubu, 2020.

21. Siber Guvenlik ve Sifreleme Algoritmalari, Dr. Arif Yildirim, Literattrk Academia, 2020.

22. Bilgisayar Aglari, Ders Kitabi, Dr. Ogr. Uyesi Zeynep Turgut Akgiin, istanbul Universitesi, Acik ve
Uzaktan Egitim Fakultesi (AUZEF), 2024.

Intitulés des Sujets Théoriques

Semaine Intitulés des Sujets

1 Fonctionnement d'un systeme DHCP

2 Utilisation abusive des paquets DHCP et attaques par saturation de diffusion
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Semaine Intitulés des Sujets

3 Comment fonctionne le systeme DNS

4 Configuration et topologies du réseau

5 Introduction aux principes de la gestion de réseau |

6 Introduction aux principes de la gestion de réseau Il

7 Introduction aux principes de la gestion de réseau Ill

8 Acces aux serveurs de messagerie

9 Active Directory

10 7. niveaux de sécurité |

11 7. niveaux de sécurité Il

12 Comportement et limitations des utilisateurs |

13 Comportement et limitations des utilisateurs Il

14 Principes de gestion de réseau
Contenus

Nom du Semestre du Cours Travaux Travaux Crédit du
Cours Cours Théoriques  Dirigés (TD) Pratiques (TP) Cours ECTS
INF 642 1 3 0 0 3 8

Cours Pré-Requis

Conditions d'Admission

au Cours

Langue du Cours Anglais

Type de Cours Electif

Niveau du Cours Doctorat

Objectif du Cours Bu dersin temel amaci, gizge veri tabani sistemlerinin kuramsal ve metodolojik gelisimine katki
saglayabilecek arastirma odakli doktora 6grencileri yetistirmektir. Ders, ¢izge veri modelleri, sematik web
teknolojileri ve néro-sembolik entegrasyon alanlarinda ileri dizey uzmanlik kazandirmayi; ayni zamanda
ogrencilerin bicimsel akil yurttme, karmasiklik analizi ve algoritma tasarimi becerilerini gelistirmeyi
hedefler. Ayrica ders, 6grencilerin Ust dizey bilimsel aragtirma ve yayin Uretimi yapabilmeleri icin gerekli
kuramsal ve uygulamali temeli saglamay amaclamaktadir.

Contenus Bu ders, cizge veri tabani sistemlerinin kuramsal ve metodolojik temellerini, ¢zellikle bigcimsel anlambilim,

sorgu ifade glict ve hesaplama karmasikligi perspektiflerinden ele almaktadir. Ders, cizge veri modelleri,
birinci dereceden mantik, datalog ve grafik homomorfizmasi gibi temel kavramlarla baglayarak Semantik
Web'in bicimsel ¢cercevesine, RDF anlambilimine ve ileri dizey SPARQL sorgu isleme ve optimizasyon
tekniklerine ilerler. Ayrica ders kapsaminda betimleme mantiklari, ontoloji tabanli ¢ikarim ve tutarsizlik
yonetimi yaklasimlari Gzerinden bilgi temsili ve akil yiritme sistemleri incelenir. Néro-sembolik
entegrasyon basligi altinda cizgeler Gzerinde farklilagtirilabilir akil yGritme ve cizge sinir aglarinin
kuramsal sinirlari ele alinir. Tleri konular arasinda bilgi gizgesi olusturma, bilgi ¢ikarimi modelleri, otomatik
ontoloji 6grenimi ve istatistiksel iliskisel 6§grenme yer almaktadir. Ders ayrica dagitik cizge sistemlerini,
sorgu isleme, tutarhilik modelleri ve uzlasma mekanizmalari baglaminda ele alir. Son olarak zamansal bilgi
cizgesi, cok modlu veri entegrasyonu ve ¢apraz modal akil ylrtutme gibi glincel arastirma alanlari
incelenerek doktora dizeyinde kapsamli bir altyapi sunulmaktadir.
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Ressources 1. Serles, U., & Fensel, D. (2024). An Introduction to Knowledge Graphs. Springer Nature Switzerland.
https://doi.org/10.1007/978-3-031-45256-7
2. Hogan, A., Blomgvist, E., Cochez, M., d'Amato, C., Melo, G. D., Gutierrez, C., Kirrane, S., Gayo, J. E. L.,
Navigli, R., & Neumaier, S. (2021). Knowledge Graphs. Springer Verlag.
https://doi.org/10.2200/S01125ED1V01Y202109DSK022
3. Kejriwal, M., Knoblock, C. A., & Szekely, P. (2021). Knowledge Graphs: Fundamentals, Techniques, and
Applications. MIT Press. https://doi.org/10.7551/mitpress/11382.001.0001
4. Ek ve Onerilen Kaynaklar: Temel ders kitaplarina ek olarak, 6grencilerin énde gelen konferans ve
dergilerde yayimlanan glincel ve ylksek etkili bilimsel makaleleri takip etmeleri hedeflenmektedir. Secilen
makale listesi, cizge veri tabanlari, Semantik Web ve néro-sembolik sistemler alanindaki en glincel
gelismeleri yansitacak sekilde her yil gincellenecektir.

Intitulés des Sujets Théoriques

Semaine Intitulés des Sujets

1 Concepts fondamentaux théoriques des bases de données orientées graphes

2 Web sémantique et cadre théorique RDF

3 SPARQL

4 Systemes de représentation des connaissances et de raisonnement et OWL

5 Théorie de l'intégration neuro-symbolique

6 Construction avancée de graphes de connaissances

7 Théorie des systemes de graphes distribués

8 Graphes de connaissances temporels : logique du temps et théorie du versionnage

9 Intégration multimodale et cadres de raisonnement intermodal

10

11

12

13

14
Contenus

Nom du Semestre du Cours Travaux Travaux Crédit du
Cours Cours Théoriques  Dirigés (TD) Pratiques (TP)  Cours ECTS
INF 690 1 0 0 2 0 8

Cours Pré-Requis

Conditions d'Admission

au Cours

Langue du Cours Anglais
Type de Cours Obligatoire
Niveau du Cours Doctorat

4/12/2026 12:56:16 PM 4/6



Objectif du Cours Bu dersin amaci, 6grencilere arastirma projeleri yarutmek icin gerekli temel becerileri kazandirmaktir. Bu

Contenus

ders, arastirma problemlerini belirleme ve formile etme, mevcut literatlrl elestirel bir sekilde analiz
etme, ayrintili arastirma metodolojileri tasarlama ve uygulama ve bulgulari hem yazili hem de s6zlu olarak
etkili bir sekilde iletme yetenegini gelistirmeye odaklanmaktadir. Ders ayrica, Ar-Ge projelerinde akademik
ve profesyonel uygulamadaki etik ve yasal konularin yani sira yeni teknolojilerin gelistiriimesinin ticari,
yonetimsel ve yasal yonlerini de incelemektedir.

Bu ders, bilgisayar muhendisligi alaninda arastirma projelerinin gelistirilmesi ve yuritilmesi konularina
dair kapsamli bir giris niteligi tasir. Dersin amaci, 6grencilerin bir arastirma konusu veya sorusunu
sistematik bir literatlr taramasi yoluyla formule etmelerini saglamaktir. Ders kapsaminda sistematik
alanyazin taramasi, giincel akademik calismalarin elestirel analizi ve degerlendirilmesi, temel arastirma
temalarinin ve mevcut arastirma bosluklarinin belirlenmesi konulari ele alinir. Nicel ve nitel yaklagimlar,
simulasyon teknikleri, veri toplama ve veri yonetimi uygulamalarini kapsayan deney tasarimi ve arastirma
metodolojileri incelenir. Ogrenciler, ders sliresince kazandiklari teorik bilgiyi, cagdas bilgisayar
muhendisligi arastirma standartlarina uygun sekilde yapilandiriimis bir arastirma onerisi gelistirerek ktigk
Olcekli bir Ar-Ge projesine uygulama firsati bulurlar.

Ressources Walliman, N., & Walliman, N. (2010). Research Methods: The Basics: 2nd edition. Routledge.

https://doi.org/10.4324/9780203836071.

Dandy, GC, Walker, DJ, Daniell, TM & Warner, RF 2008, Planning and Design of Engineering Systems.
Second Edition, Taylor and Francis, Abingdon, UK, ISBN 978-0-415-40552-2.

Dodig-Crnkovic G., Scientific methods in computer science, Conference for the Promotion of Research in IT
at New Universities and at University Colleges in Sweden, Skévde. 2002.

Intitulés des Sujets Théoriques

Semaine

1

2

10

11

12

13

14

Contenus

Nom du
Cours

FBE 691

Cours Pré-

Intitulés des Sujets

Principes Fondamentaux de la Recherche Scientifique

Revue Systématique de la Littérature

Analyse Critique et Evaluation de la Recherche Scientifique

Formulation d'une Question de Recherche

Identification des Lacunes de la Recherche

Analyse Critique des Articles de Recherche (Présentations des Etudiants)
Méthodes, Techniques et Méthodologie de Recherche en Informatique
Hypothéses et Conception des Expériments

Approches Quantitatives et Qualitatives

Techniques Analytiques, Techniques Statistiques et Outils d'Analyse des Données
Planification et Gestion de Projet, Analyse des Risques

Développement Technologique : Projets de R&D

Défis Ethiques et Sociétaux, Enjeux Juridiques et Professionnels, Déontologie et Responsabilité Professionnelles

Présentations de Projets des Etudiants

Semestre du Cours Travaux Travaux Crédit du
Cours Théoriques  Dirigés (TD) Pratiques (TP)  Cours ECTS
Recherche dirigée 2 3 0 0 3 8

Requis
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Conditions d'Admission

au Cours

Langue du Cours
Type de Cours
Niveau du Cours
Objectif du Cours
Contenus

Ressources

Anglais
Obligatoire

Doctorat

Intitulés des Sujets Théoriques

Semaine Intitulés des Sujets

Contenus

Nom du
Cours

INF 606

Cours Pré-Requis

Conditions d'Admission
au Cours

Langue du Cours
Type de Cours
Niveau du Cours
Objectif du Cours
Contenus

Ressources

Semestre du Cours
Cours Théoriques

2 3

Anglais
Electif

Doctorat

Intitulés des Sujets Théoriques

Semaine Intitulés des Sujets

Travaux
Dirigés (TD)

0

Travaux
Pratiques (TP)

0

Crédit du
Cours

3

ECTS
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